PKP ENERGETYKA

Klient: PKP Energetyka SA
WWW: www.pkpenergetyka.pl
Liczba pracownikéw: ok. 8500
Kraj/Region: Polska

Sektor: Energetyka

Partner: ISCG Sp. z o.0.

Profil klienta

PKP Energetyka SA jest jednym z
najwiekszych dostawcéw energii
elektrycznej w Polsce (ponad 3,3 GWh
sprzedanych w 2008 r.). Firma obstuguje
klientéw kolejowych, ale takze rosnace
grono klientow przemystowych. Firma
zatrudnia ok. 8,5 tys. os6b w 15
zaktadach na terenie catego kraju.

Oprogramowanie i ustugi:

« Microsoft Windows 7

« Microsoft Desktop Optimization Pack

« Microsoft Windows Server 2003

« Microsoft System Center Configuration
Manager 2007 R2

« Intel vPro 2.2.20

Sprzet:
« Serwery HP
« Stacje robocze Dell (ok. 1500 szt.)

Wiecej informagji na temat Windows 7:
www.microsoft.com/windows/windows-7
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Microsoft Windows 7 oraz System Center
Configuration Manager 2007 R2 obnizaja
koszty informatyki w PKP Energetyka SA

.Uznalismy, ze nadarza sie nam jedyna w swoim
rodzaju okazja. Z punktu widzenia standaryzacji
desktopow i kosztow zarzgdzania nimi, Windows 7
oraz SCCM 2007 R2 to byt zestaw wrecz idealny”

Robert Zelechowski, Naczelnik Wydziatu Systeméw Informatycznych w PKP Energetyka SA

Standaryzacja srodowisk desktop i mozliwos¢ zdalnego

zarzadzania nimi znaczaco ogranicza koszty diagnostyki,

wsparcia technicznego i wydatkéw na licencje.

Sytuacja
PKP Energetyka SA to firma wydzielona z
Polskich Kolei Panstwowych, specjalizujaca
sie w dostarczaniu energii elektryczne;j.
Najwiekszym klientem firmy pozostaje
grupa PKP, jednak na przestrzeni osmiu lat
samodzielnosci firma pozyskata wielu
klientéw przemystowych na terenie catego
kraju. Ich liczba przekracza obecnie 40 tys.
Dziatalno$¢ PKP Energetyka SA jest z
natury silnie rozproszona. Firma posiada
15 zaktadéw na terenie catego kraju, w
ktérych pracuje tacznie ok. 8500 osob.
Poszczegdlne zaktady roznia sie skalg i
potrzebami w dziedzinie informatyki,
niekiedy bardzo znacznie. Wynika to z
faktu, ze historyczny rozwdj kolei nie
pokrywat sie z rozwojem administracji
panstwowej. Infrastruktura kolejowa i
energetyczna powstawata przede
wszystkim tam, gdzie byto to uzasadnione
z punktu widzenia potrzeb przemystu.

Skutkiem bardzo silnego rozproszenia
dziatalnosci PKP Energetyka SA sa bardzo
specyficzne potrzeby firmy w dziedzinie
dostarczania aplikacji, biezacego wsparcia
uzytkownikdéw, diagnozowania problemoéw
oraz serwisu sprzetu.

.Mamy lokalizacje, do ktorych
informatyk musi jechac ponad 100 km.
Bywa, ze musi zostac na noc. Potrzeba
zdalnego zarzqdzania stacjami roboczymi
nie wynika z naszej fantazji, ale potrzeby
zredukowania wysitku i kosztow" — mowi
Robert Zelechowski, Naczelnik Wydziatu
Systemow Informatycznych w PKP
Energetyka SA w Warszawie.

Kilka lat temu PKP Energetyka SA
dokonata centralizacji warstwy serwerowej.
Od tamtej pory uzytkownicy w zaktadach
w catym kraju maja do dyspozycji stabilne
Srodowisko aplikacyjne. Koszty zarzadzania
nim, co oczywiste, sg znacznie nizsze niz w
przypadku infrastruktury rozproszone;j.

£7 Windows 7

Works the way you want


http://www.microsoft.com/windows/windows-7

,To samo chcielismy osiggngc w
dziedzinie stacji roboczych, ktérych w catej
firmie jest ok. 1500. Ze wzgledu na skale i
poziom ztozonosci takiego projektu,
przygotowania do niego zajety tqcznie kilka
lat" — moéwi Robert Zelechowski, Naczelnik
Wydziatu Systeméw Informatycznych w PKP
Energetyka SA w Warszawie.

Okolicznosci komplikujacych projekt
centralizujacy zarzadzanie stacjami
roboczymi rzeczywiscie byto sporo.
Rozproszenie, duza réznorodnos¢ stacji
roboczych, liczne umowy serwisowe z
lokalnymi firmami IT, duza liczba oraz
réznorodnos¢ umow gwarancyjnych — to
tylko niektdre z nich. Zréznicowanie stacji i
sposobow ich obstugi informatycznej na
poziomie lokalnym skutkowato takze
niejednorodnoscia oprogramowania
systemowego i aplikacyjnego.

Kilka lat temu rozpoczelismy prace u
podstaw. ZaczeliSmy zamawiac sprzet u
Jjednego dostawcy, wprowadzilismy
konfiguracje standardowe, zaczelismy
dtugofalowy przeglqd aplikacji desktop pod
kgtem wspdtpracy z nowoczesnymi
systemami operacyjnymi. Mniej wiecej w tym
czasie wprowadzilismy m.in. standard
aplikacji biurowych Microsoft Office 2007.
Zwienczeniem tego dtugiego etapu
przygotowawczego byto podpisanie z firmg
Microsoft umowy Enterprise na poczgtku
2009 r." - opowiada Robert Zelechowski.

Rozwigzanie

Podpisanie umowy Enterprise otworzyto
przed PKP Energetyka SA nowe mozliwosci.
Dotyczyty one miedzy innymi wsparcia
technicznego, zakupow hurtowych,
dodatkowych narzedzi diagnostycznych i
administracyjnych, a takze innych dziedzin.
Jedna z nich byta mozliwos¢ uczestniczenia
w programach wdrozen najnowszych

technologii Microsoft na warunkach
preferencyjnych.

Firma postanowita wykorzystac szanse i
wskazata system Windows 7 oraz
platforme do zarzadzania System Center
2007 R2 jako rozwigzanie technologiczne,
ktérego wdrozeniem jest zainteresowana.

.Uznalismy, ze nadarza sie nam jedyna
w swoim rodzaju okazja. Z punktu widzenia
standaryzacji desktopow i kosztéw
zarzqgdzania nimi, Windows 7 oraz SCCM
2007 R2 to byt zestaw wrecz idealny” —
moéwi Robert Zelechowski.

Kompatybilnos¢ aplikacji
Wdrozenie poprzedzono badaniem
kompatybilnosci aplikacji na zgodnos¢ z
systemem Windows 7. Byto co testowac —
PKP Energetyka wykorzystuje kilkadziesiat
réznych systemow i aplikacji, zaréwno
catkiem samodzielnych, jak programy CAD,
aplikacje graficzne itp., jak i programy
klienckie systemow serwerowych. Czes¢
aplikacji dziata w trybie terminalowym,
inne zas w przegladarkach WWW.
Wiekszos¢ aplikacji przeszta testy bez
problemow. Byly jednak wyjatki. Na
przyktad system logistyczny GOSMAT
wymagat uruchomienia w trybie XP Mode.
.Z uwagi na specyficzng konstrukcje
powigzan z innymi aplikacjami, problemy z
uruchomieniem na platformie Windows 7
stwarzat réwniez system finansowo-
ksiegowy, oparty na 16-bitowej technologii
Clipper z lokalnymi bazami dBase. Jego
przysztosc jest juz jednak przesgdzona — w
ciggu najblizszych 2 lat powinien zostac
zastgpiony nowym systemem ERP, ktéry
zamierzamy wdrozyc¢" — mdwi Robert
Zelechowski.

Strategia wdrozenia
Wdrozenie zostato podzielone na dwa
etapy. W ramach pierwszego pilotaz, a

© 2006 Microsoft Corporation. All rights reserved. This case study is for informational purposes only. MICROSOFT MAKES NO
WARRANTIES, EXPRESS OR IMPLIED, IN THIS SUMMARY. Microsoft, [list other trademarks referenced] are either registered
trademarks or trademarks of Microsoft Corporation in the United States and/or other countries. All other trademarks are property

of their respective owners..

Document published 06/08/03

nastepnie wiasciwa migracja do Windows
7 miata sie odby¢ w centrali firmy w
Warszawie i w Zaktadzie Mazowieckim.
Drugi etap miat polegac na powieleniu
doswiadczen zdobytych w pierwszym
etapie we wszystkich pozostatych
zaktadach.

Réwnolegle z migracja do Windows 7
w PKP Energetyka SA odbyto sie wdrozenie
mechanizméw do zdalnego zarzadzania i
diagnostyki komputeréw na poziomie
sprzetu. W ramach tego projektu
oprogramowanie BIOS (Intel vPro) stacji
roboczych miato zosta¢ ujednolicone pod
wzgledem wersji oraz podtaczone do
konsoli zarzadzajacej.

.Za pomocg vPro i SCCM 2007 R2
zamierzaliSmy dokonywac migragji stacji
roboczych w odlegtych lokalizacjach, bez
jakiegokolwiek udziatu uzytkownikéw.
Niezaleznie od tego, vPro stwarzato szanse
do znacznie bardziej skutecznej diagnostyki
komputerdw, a takze do ich pewniejszej
inwentaryzacji. Liczylismy, ze dzieki vPro
oszczedzimy pokazne zasoby i srodki" —
wyjaénia Robert Zelechowski.

Migracja do Windows 7

Informatycy PKP Energetyka SA wspélnie z
inzynierami ISCG przygotowali kilka wersji
obrazéw systemdw, wykorzystujgc w tym
celu Microsoft Deployment Toolkit.

.MDT pozwala przygotowac obrazy
systemu operacyjnego ze standardowymi
zestawem aplikacji, dostosowane do
konkretnych modeli komputeréw i rél
uzytkownikéw w organizacji. Taki obraz nie
wymaga tradycyjnego instalowania, lecz
jest po prostu kopiowany na dysk
komputera” — méwi Grzegorz Tworek,
inzynier nadzorujacy projekt migracji z
ramienia firmy ISCG.

Pierwsze migracje w ramach pilotazu
odbyty sie z pominieciem automatyzacji,

Microsoft

Works the way you want



ktora miat docelowo zapewnic system
zarzadzania Microsoft System Center
Configuration Manager (SCCM) 2007 R2.
Inzynierowie chcieli osobiscie przetestowac
poprawnosé generowania obrazow
systemdw i procedur migracyjnych.

Gdy kilkadziesigt komputeréw o réznym
wieku, konfiguracji i z roznymi wersjami
systemu Windows udato sie zmigrowa¢ bez
problemow, rozpoczety sie przygotowania
do migracji automatycznych.

Wykorzystanie SCCM 2007 R2 pozwala
zainicjowac proces wymiany systemu stacji
roboczej w trybie zdalnym. Migracja oparta
na SCCM 2007 R2 moze odbywac sie z
ograniczonym udziatem uzytkownika, i taka
wiasnie procedure przyjeto w pierwszym
etapie wdrozenia w PKP Energetyka SA.

.Tuz przed startem starego systemu
uzytkownikowi prezentowane jest proste
menu, za pomocqg ktérego wskazuje typ
komputera oraz dokonuje logowania
sieciowego. Na tej podstawie narzedzia
wybierajg wtasciwy obraz systemu wraz ze
standardowym zestawem aplikacji. Oprécz
tego, uzytkownik moze wybrac z listy
aplikacje fakultatywne Gdy to zrobi, moze
udac sie na dtuzszq przerwe — proces
migracji przebiega dalej catkowicie
automatycznie” — méwi Grzegorz Tworek,
inzynier, ktéry nadzorowat proces migracji
do Windows 7 z ramienia firmy ISCG.

W trakcie przerwy, trwajacej zwykle ok. 3
godzin, z komputera eksportowany jest na
dysk sieciowy profil uzytkownika, a
niezaleznie od tego wykonywana jest petna
kopia srodowiska.

W momencie uruchomienia procedury
instalacji caty dotychczasowy obraz systemu
Jjest usuwany, a dysk lokalny formatowany.
Na tak przygotowanej stacji wgrywany jest
obraz systemu Windows 7 ze skopiowanym
wczesniej profilem uzytkownika oraz
wybranymi aplikacjami. Taka procedura

migracji generowata w praktyce najmniej
probleméw” — méwi Dariusz Szkup,
Specjalista w Wydziale Systeméw
Informatycznych w PKP Energetyka SA.
Aby kazda instalacja w Zaktadzie
Mazowieckim nie pociggata za soba
pobierania duzej ilosci danych w sieci
WAN, informatycy PKP Energetyka
stworzyli dedykowany udziat sieciowy na
dedykowanej stacji roboczej.

Wdrozenie Intel vPro

W PKP Energetyka funkcjonuje kilka
generacji komputerow, z ktorych kazda
wyposazona byta do niedawna w inng
wersje BIOS-u, a wiec takze technologii
Intel AMT. Dodatkowo, wersje BIOS-ow
zainstalowanych na duzej czesci stacji
roboczych byty stare i nie pozwalaty na
zdalng komunikacje z konsola SCCM 2007
R2, jak planowano. BIOS-y wymagaty wiec
aktualizacji.

Okazato sie jednak, ze starsze wersje BIOS-
Ow nie nadaja sie rowniez do aktualizacji
zdalnej, a jedynie lokalne;j.

.Mielismy dwa wyjscia: pozostawic
BIOS-y w starych wersjach i komunikowac
sie z nimi przez narzedzie posredniczgce
Intel WS-MAN Translator, wykorzystujgc
szyfrowanie oparte na kluczach
symetrycznych, albo tez zaktualizowac
BIOS-y i komunikowac sie z nimi
bezposrednio i uzyskiwac szerszg
funkcjonalnosc. Wybralismy te drugg opcje”
— mowi Piotr Piasecki, jeden z inzynieréw
nadzorujacy projekt w PKP Energetyka z
ramienia ISCG Sp. z 0.0.

PKP Energetyka SA posiada wtasna
infrastrukture PKI, co umozliwito
wykorzystanie wtasnego certyfikatu
zamiast zewnetrznego.

.Certyfikaty dla celéw vPro Provisioning
majq specjalny format i sq wydawane przez
cztery firmy na swiecie. Co wiecej, gdy
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certyfikaty te sq wydawane na domeny
niepubliczne, trzeba spetnic wiele
warunkdéw formalnych, niekiedy wrecz
zadziwiajgcych” — opowiada Piotr Piasecki.
Zastosowane rozwigzanie
wyeliminowato koszt zakupu i corocznego
odnawiania certyfikatu, jednak pociggneto
za sobga koniecznos¢ recznej konfiguragji
stacji vPro, przy pomocy nosnika
Flash/USB.
PKP Energetyka SA ustandaryzowata
narzedzia vPro na poziomie wersji 3.2.20,
ktora pozwala na zdalng wspotprace z
konsolag SCCM 2007 R2, bez posrednictwa
narzedzia Intel WS-MAN Translator.
Bezposrednia komunikacja zapewnia
szerokie mozliwosci w dziedzinie zdalnej
diagnostyki. W szczegdlnosci diagnostyke
mozna prowadzi¢ nawet wtedy, gdy
system operacyjny jest uszkodzony,
zawiédt twardy dysk, a nawet wtedy, gdy
komputer jest wytaczony.
.Blizsze poznanie technologii vPro okazato
sie bardzo cenne, nawet jesli sprawa z
certyfikatami dla stacji byta ktopotliwa.
Dzieki vPro wiemy o zdalnych komputerach
znacznie wiecej — zadne narzedzie
dziatajgce na poziomie systemu
operacyjnego nie dostarcza tak
szczegotowych informacji. Mozliwosc ich
sprawdzenia oszczedza nam sporo czasu i
srodkéw” — podkreéla Robert Zelechowski.

Wdrozenie SCCM 2007 R2
Migracja w centrali i Zaktadzie
Mazowieckim osiggneta juz mniej wiecej
poétmetek. Proces migracji zostat
opanowany i przebiega systematycznie,
dlatego dziat informatyki PKP Energetyka
SA zaczat juz przygotowania do wdrozenia
innych funkgji platformy zarzadzajacej
SCCM 2007 R2.

.Za pomocg SCCM 2007 R2 tworzymy
obecnie kompletng baze konfiguracji stagji
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roboczych. W jednym miejscu mamy juz
dane inwentaryzacyjne prawie wszystkich
stacji roboczych. Czes¢ tych danych bedzie
zaktualizowanych po migragji, ale juz teraz
korzystamy z tego dobrodziejstwa, jakim jest
natychmiastowa wiedza o komputerach,
ktére stojg gdzies tam, daleko” — podkresla
Jarostaw Strzopa, Specjalista w Wydziale
Systemow Informatycznych w PKP
Energetyka SA.

W dalszej kolejnosci PKP Energetyka SA
zamierza wykorzystac takze zawarte w
SCCM 2007 R2 inne narzedzia. Wsrod nich
beda m.in. mechanizmy do tworzenia
pakietéw instalacyjnych, a takze modut do
planowania i zarzadzania procesami
dystrybucji oprogramowania i aktualizacji.

Korzysci

Migracja z Windows XP i Windows Vista
byta dla PKP Energetyka SA procesem duzo
dtuzszym, niz wtasciwy projekt migracyjny.
Ten kilkuletni wysitek przygotowawczy byt
jednak prowadzony z petng swiadomoscia
korzysci operacyjnych i finansowych, ktére
niesie ze sobg standaryzacja i zdalne
zarzadzanie.

Po drodze firma musiata jeszcze stawi¢
czota wyzwaniom technicznym, ktérych nie
mogta przewidzie¢. Dzi$ informatycy firmy
moga wreszcie zacza¢ méwic o

namacalnych efektach tego przedsiewziecia.

Wsréd ewidentnych korzysci migracji do
Windows 7 i wdrozenia SCCM 2007 R2
mozna wskazac nastepujace:

 Petna standaryzacja srodowisk desktop
na poziomie BIOS-u i systemu
operacyjnego oraz aplikacji

« Centralna baza danych na temat
wszystkich zasobow komputerdw,
utatwiajgca diagnostyke, planowanie
aktualizacji itp. (SCCM)

Centralne zrédto informacji na temat
liczby posiadanych licencji oraz
czestotliwosci korzystania przez
pracownikéw z poszczegdlnych
programdw, w celu oceny zasadnosci
zakupéw oprogramowania (SCCM)
Minimalizacja czasu potrzebnego
znalezienie i usuniecie zrédta problemu
lub awarii sprzetu lub oprogramowania
(SCCM, vPro)

Oszczednosci finansowe wynikajace z
redukgji osobistych wizyt informatykéw
w odlegtych lokalizacjach (SCCM, vPro)
Oszczednosci wynikajace z rzetelnej
diagnozy i mozliwosci usuniecia
problemdw juz za pierwszym razem
(SCCM, vPro)

Mozliwosc¢ zdalnej diagnozy stacji
roboczych, nawet wtedy, gdy sa
wytgczone (vPro)

Mozliwosc¢ szczegdtowego ustalenia
przyczyn problemow, ktoérych nie mozna
ustali¢ na poziomie systemu
operacyjnego (vPro)

Perspektywa usprawnienia procesu
dystrybucji oprogramowania oraz
aktualizacji, skutkujaca oszczednosciami,
a takze wiekszym poziomem
bezpieczenstwa infrastruktury
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