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Ryzyko wedtug cennika

Pioneer Pekao Investment Management S.A. wspdlnie z firma ISCG sp. z 0.0.
przeprowadzit kompleksowa analize czynnikéw ryzyka, oraz ich wptywu na
ciggtos¢ dziatania i wyniki spotki. W efekcie powstata szczegétowa mapa
wspotzaleznosci systemow informatycznych na tle procesow biznesowych.
Ostatecznym rezultatem projektu sg kompletne procedury reagowania w
sytuacjach, ktore zagrazajq ciggtosci procesow firmy lub jej wynikom

finansowym.

Pioneer Pekao Investment Management S.A.
(PPIM) nalezy do europejskiej grupy bankowo-
finansowej UniCredit, w sktad ktérej wchodzi
m.in. Grupa Pekao S.A. Firma dziata w Polsce
od 1992 r. i jest obecnie w krajowej czotéwce
firm inwestycyjnych, zaréwno na rynku ustug
dla klientow indywidualnych, jak i
instytucjonalnych. Na oferte PPIM S.A. sktada
sie kilkadziesigt produktow, dostosowanych
do réznych oczekiwan klientéw w dziedzinie
ryzyka inwestycyjnego i perspektyw
inwestowania. Firma zarzadza aktywami
wszystkich funduszy Pioneer Pekao TFI S.A,,
najwiekszego — pod wzgledem zarzgdzanych
aktywow — towarzystwa funduszy
inwestycyjnych w Polsce . Wiekszos¢ sposréd
0s6b zatrudnionych w PPIM S.A. pracuje

w siedzibie gtéwnej firmy w Warszawie.

Szersza definicja ryzyka

Kilkanascie lat dziatalnosci PPIM obfitowato
w zmiany. Rozwdj rynku stymulowat tworzenie
nowych produktow, dla ktérych
rozbudowywano istniejgce lub tworzono
catkiem nowe systemy informatyczne.
W poftaczeniu ze zmianami w przepisach
prowadzito to do komplikacji srodowiska
aplikacyjnego PPIM, a zatem wzrostu ryzyka
operacyjnego.
Oczywiscie, firma posiadata solidne
zabezpieczenia sprzetowe i sieciowe dla
wszystkich wazniejszych aplikacji i zasobdw.
Utrzymywata takze aktualng dokumentacje
Srodowisk i procedur ich odtwarzania, ktore
byty testowane przynajmniej raz do roku.
,Zarzgd PPIM zdawat sobie jednak
sprawe, ze prawdziwym celem wszelkich

dziatan zapobiegawczych nie jest tylko
sprawnosc¢ technologiczna, lecz przede
wszystkim biznesowa” — méwi Tomasz Orlik
Wiceprezes Zarzagdu COO.

Uruchomienie ,,Programu utrzymania ciggtosci
dziatania” umozliwito kompleksowa analize
czynnikéw majgcych wptyw na nieprzerwane
funkcjonowanie PPIM.

,0d dtuzszego czasu przymierzalismy
sie do analizy wptywu awarii systemdéw na
ciggtosc procesow biznesowych, a nawet
szerzej — na wyniki finansowe. Musielismy
jednak wczesniej szczegétowo zamodelowac
procesy, uwzgledniajqc strategie firmy
w Srednim okresie. Przygotowanie definicji
procesow za pomocq narzedzi Aris zajefo nam
kilka miesiecy” — opowiada Piotr Kalbarczyk,
Dyrektor Zespotu ds. Infrastruktury
Informatycznej w Pioneer Pekao Investment
Management S.A.

Intencjg zarzadu PPIM byto takze rozszerzenie
analiz ryzyka na czynniki nie zwigzane
z technologiami.

»W dotychczasowych analizach
skupialismy sie gtdwnie na informatyce,
zasilaniu i katastrofach. Tym razem chcielismy
uwzglednic takze ryzyka biznesowe, zwigzane
z rynkami inwestycyjnymi, kluczowymi
partnerami i klientami, otoczeniem
regulacyjnym i prawnym, a takZe nasze
wewnetrzne ryzyka organizacyjne. Chcielismy
w ten sposob dostosowac nasze plany do
wytycznych zawartych w Drugiej Umowie
Bazylejskiej, a takze do zmian na rynku” —
wyjasnia Marcin Wrdbel, Dyrektor ds.
Zarzadzania Ryzykiem w Pioneer Pekao
Investment Management S.A.
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Analiza: wyzwanie organizacyjne

Rozszerzenie zakresu analizowanych ryzyk
oraz przyjecie w analizach perspektywy
biznesowej (dodatkowe koszty, kary, utracone
przychody, reputacja itd.) wymagato
rozlegtych konsultacji z osobami
odpowiedzialnymi za poszczegdlne procesy,
systemy i obszary biznesu. W praktyce
oznaczato to koniecznosé przeprowadzenia
skoordynowanej akcji ankietowej wsréd
kilkudziesieciu osdb ze wszystkich
departamentéw PPIM, przygotowania
merytorycznego ankiet, jak réwniez
mechanizmdw scalajgcych ich wyniki.
Réwnolegle nalezato przeprowadzi¢ analize
faktycznych wspétzaleznosci systemow
informatycznych na tle opisanych proceséw
biznesowych, a jej wyniki scali¢ z wynikami
ankiet. Zaréwno ankiety, jak i analizy PPIM
zlecit doswiadczonej firmie zewnetrznej, ISCG
sp. z 0.0. (ISCG). Jej rola miata takze polegac
na przygotowaniu ostatecznego ksztattu
procedur oceny ryzyk i scenariuszy
postepowania w wypadku wystgpienia
zagrozen.

»Projekt dotykac miat bezposrednio
dwdch kluczowych zasobdw firmy:
pracownikéw merytorycznych oraz systemow
informatycznych. W przypadku pracownikow
wyzwaniem byto zdobycie rzetelnych
i wyczerpujgcych informacji od ludzi, ktorzy na
co dzien absolutnie nie majg na to czasu. Na
nasze szczescie, ISCG miata do tego wfasne,
gotowe narzedzie, co sprowadzito proces
pozyskiwania informacji do niezbednego
minimum. W przypadku zasobdw, chodzito o
kompetencje i doswiadczenie z heterogenicznq
infrastrukturg systemowgq i aplikacyjng
w branzy finansowej, co akurat dla ISCG jest
chlebem powszednim” — motywuje wybodr
partnera Piotr Kalbarczyk.

Tropem wspotzaleznosci

Aby sprawnie zgromadzi¢ dane, ISCG
udostepnita pracownikom PPIM dedykowang
aplikacje portalowa, sktadajaca sie z sekcji
informacyjnej i formularzowej. Pracownicy
merytoryczni PPIM mieli wskazaé w ankietach,
ktore systemy sg wedtug nich krytyczne dla
ciggtosci procesow biznesowych, a takze jakie
konsekwencje operacyjne i finansowe niesie
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ze sobg niedostepnos¢ okreslonego systemu
lub osoby przez okreslony czas: godzine, dwie,
dzien itd. Przy okazji mieli réwniez wskazaé,
w jakich godzinach konkretne systemy muszg
by¢ dostepne, a w jakich ich dostepnos¢ nie
jest absolutnie konieczna.

Po zapoznaniu sie z czescig informacyjng,

w czesci formularzowej uzytkownicy
wprowadzili dane do formularzy InfoPath.
Dane byly zapisywane w bazie, skad pdzniej
byty pobierane do analizy. Wszystkie dane
zrédtowe i wyniki zapisywane byty w formacie
XML, aby mozna je tatwo przenosi¢ do
dokumentdéw procedur. W tym celu
wykorzystano portal ShrePoint Server 2007,
formularze InfoPath 2007 i inne aplikacje
pakietu Microsoft Office 2007. To skrécito

i uproscito caty proces, na czym PPIM bardzo
zalezato.

Dane wprowadzone przez uzytkownikdéw
zostaty poréwnane z wynikami analizy
systemow i aplikacji, przeprowadzonej
rownolegle. Wyniki tych poréwnan byty
miejscami zaskakujace.

»,Dzieki dwutorowej analizie
dowiedzielismy sie, ze faktyczne
wspotzaleznosci systemow sq znacznie
wieksze, niz wynikatoby to z dokumentacji
samych systemow. Wyszto to zaréwno
podczas analizy konfiguracji infrastruktury, jak
i z opisow uzytkownikow. Krétko mowigc,
systemy nie muszq byc zintegrowane, by byc
od siebie zalezne. Wystarczy, Zze do wykonania
operacji w jednej aplikacji trzeba zajrzec do
innej” — podkresla Paula Januszkiewicz,
Audytor Bezpieczenistwa IT w ISCG Sp. z 0.0.
Ujawniono takze inne okolicznosci.

»Z analizy ankiet wynikato, ze w firmie
istniejq zasoby, ktorych nie mozna po prostu
zastqpic innymi. Przyktadowo, jedna osoba
doskonale zna sie na jakiejs dziedzinie, a osoby
Z nig pracujgce znajq sie na tym juz tylko
czesciowo. Na co dzien to normalne, wszyscy
to znamy, ale w sytuacji kryzysowej rodzi to
pewne konsekwencje, a zatem trzeba z tym
faktem cos zrobic. Odkrywanie takich rzeczy
byto jednym z kluczowych celéw analizy” —
mowi Paula Januszkiewicz.
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Ryzyko zmierzone i wycenione

W rezultacie projektu przeprowadzonego
wspodlnie z ISCG, PPIM dysponuje dzi$ petna
wiedzg o tym, ktére zasoby informatyczne sg
faktycznie krytyczne dla jej biznesu i jakie sg
finansowe konsekwencje spadku ich
wydajnosci lub awarii.

,Dawniej wiedzielismy jedynie to, ze
awaria serwera oznacza niedostepnos¢
dziatajgcych na nim aplikacji. Dzis, jesli dojdzie
do awarii, potrafimy natychmiast stwierdzic,
jak wptywa to na procesy biznesowe.
Potrafimy tez oszacowac czas odtwarzania
oraz wyliczy¢ straty i utracone przychody” —
mowi Piotr Kalbarczyk.

Poniewaz ankiety wypetniane przez
uzytkownikéw biznesowych obejmowaty
pytania na temat ryzyk rynkowych,
instytucjonalnych i organizacyjnych, PPIM ma
dzi$ znacznie petniejszy obraz ryzyka.

,Mamy catosciowe spojrzenie na
ryzyko, a jednoczesnie szczegétowe zasady
podstepowania w okreslonych przypadkach.
Zbieranie takich informacji bez wsparcia
narzedziowego bytoby dtugotrwate i
frustrujgce dla wszystkich uczestnikow
przedsiewziecia. ISCG rzeczywiscie bardzo nam
pomogto — dane sq przekrojowe i pochodzq
bezposrednio od zainteresowanych” — mowi
Marcin Wrébel.

Zaangazowanie w projekt szerokiego grona
0s6b miato tez inne, pozytywne
konsekwencje.

,Uczestniczgc w tym przedsiewzieciu
pracownicy PPIM zyskali szersze spojrzenie na
firme i swojg wtasng prace. To nowe
spojrzenie to jest z pewnoscig bardziej
realistyczne niz dotqd, bo okazato sie, Ze nic
nie dzieje sie samo, i Ze wszystkie procesy,
zasoby i ludzie w firmie sq ze sobq Scisle
powigzane. Ludzie dostrzegli tez, jak bardzo
ich oceny, szacunki i wyobrazenia majq wptyw
na zasady funkcjonowania firmy, co z

=N PIONEER
Pl PEKAO
L

Investments®

pewnoscig byfo motywujgce” — moéwi Jarostaw
Rosa z zarzadu ISCG.

W wyniku projektu PPIM dysponuje
szczegbtowg mapa wspditzaleznosci systemow
— nie tylko w sensie formalnym, ale tez
faktycznym, wtgcznie z osadzeniem tych
wspotzaleznosci na osi czasu. Firma potrafi tez
bardzo dokfadnie stwierdzi¢, jakie sg
konsekwencje finansowe pojawienia sie
okreslonych zagrozen oraz réznych sposobéw
reagowania na nie.

»Te wiedze trudno przecenic. To
najbardziej wiarygodna, a zarazem najbardziej
uzyteczna analiza ryzyka na potrzeby biznesu,
z jakg miatem do czynienia w Polsce” — mowi
Marcin Wrébel.

ISCG sp. z 0.0.

ISCG to zespdt uznanych w Polsce
autorytetéw, wyprébowanych w najbardziej
wymagajacych projektach informatycznych,
ktorzy zmienig dziat IT Klienta z osrodka
kosztowego w jednostke generujgcg wartosé
dodang dla biznesu Firmy. Czy to w zakresie
optymalizacji infrastruktury, bezpieczenstwa,
czy rozwigzan informatycznych wspierajgcych
dziatalnosé biznesowa, ISCG udostepnia
kompetencje najwyzszej préby, aby inwestycje
w IT przynosity wymierng korzys¢é.

ISCG adresujemy swoje rozwigzania do
klientow korporacyjnych i Srednich
przedsiebiorstw dziatajgcych na rynku polskim
i miedzynarodowym. Na liscie klientow
znajduja sie najwieksze swiatowe marki.
Atutem ISCG jest wiedza i doswiadczenie
zespotu wykwalifikowanych certyfikowanych
specjalistdw. Jako jedna z niewielu firm
wdrozeniowych ma w swoim gronie
Inzynieréw uhonorowanych tytutem MVP

w kategorii Enterprise Security, aktywnie
rozwijajacych wiedze o technologach firmy
Microsoft.
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